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o reatie EVEN VOORSTELLEN

Jan Muit is bijna registercontroller
met veel affiniteit voor IT, Jan van
Ginkel is al ruim 20 jaar
registeraccountant in het MKB.
Audit en Co ondersteunt andere
accountantskantoren bij de Audit

en hanteert daarbij een IT based

aanpak; ‘om de computer heen is

geen optie meer’




TIJDPERK BIG DATA (8 V’S)

Nieuwe risico’s, nieuwe kansen...
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Informatie; wat is er

Data; de feiten

Kennis; waarown;s het gebeurd?

BUSINESS INTELLIGENCE
Data (s the new S(oil)...
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Wijsheid; en nu?




ACCOUNTANT op de -curve van de klant
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'TOO BIG TO FAIL?

Too BIG

——

S EN (K WORD

ALLEEN ™MAAR
BIGGER .. D




NIEUWE WIJN IN OUDE ZAKKEN...

MONITOREN

|

GETAWL THE
INFORMATION You CAN,
WE'LL THINK ¢F A
USE FoR IT LATER,

Al even geleden

VERZAMELEN




RISICO-GERICHT:
inzicht in de IT van de klant (BCF)

What is IT?




RISICO-GERICHT:

inzicht in de IT van de klant

« Wat isde strategie en missie?
P1; Performance « Watzijn kernwaardan en doelstellingen?
. Waar he bben we het o ver? ( 6 p S ) « Hoe worden prestaties gemeten? Hoe performed de organisatie?
- Welk netwerk?
. Welk cloudmodel? P2: Posten « Welke jaarrekeningposten zijn materieel?
« Welke applicaties/programma’s
o We ( ke b estanden « Metwelke processen komen deze materiele jaarrekeningposten tot stand?
P3: Processen « Wiewverricht welke handelingan binnen deze processen an welke
° Wachtwoor d b e l eid? applicaties gebruiken zij hiervoor?

- Wie heeft welke rechten?

. P4- . « Welke applicaties zijn relevant voor beiangrijke processen
* Wie heeft ADMIN rechten? %: Programma's en hebben daarmee directe invioed op de jaarrekening?
* Wie beheert de rechten?

« Continuiteit (in brede zin, dus inclusief s . Waar draaien deze applicaties op?
JFlagormen : =
« Vanwelke middelen maken de applicaties gebruik?
SLA en ISAE 3402 ) gewaarborgd?

* Kunnen we eventueel steunen op de

Pg: P « Hoeisde continuiteit geregeld?
werking van de IT (MKB!) «kyenanean « Hoe ischangemanagement geregeld?
van [T-beheer - Hoe islogische toegangsbeveiliging geregeld?




Database/ERP
analq;ic toole  dashboavds veports
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KERN VAN DATA-ANALYSE

Hergebruiken van de veldwaarde in het kader van

bepaalde onderzoeksvragen........

«  Waarom doe ik deze analyse (meer zekerheid in
een kortere tijd...)?

*  Bevatten rapportages van de klant de gegevens
die ik nodig heb voor de data-analyse?

*  Hoe betrouwbaar zijn die dan?

* Hoe krijg ik toegang tot de netwerkomgeving
van de klant en de database (bv ODBC)?

*  Hoe krijg ik goed inzicht in de
databasestructuur?

*  Hoe genereer ik de juiste dataset, ofwel: kan ik

mijn onderzoeksvraag hiermee beantwoorden?




SAMENSTELPRAKTIJK

Welke adviezévf?/

Openingstijden
Marges per klant/product AccounTs
Dubbele boekingen, grote
bedragen, Benford’s Law
Privacy/Data lekken?

(\l

ACL Analvtics

~ Data-analyse VDD 4
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POPis o

Open data "'C' is one of our hidden accounts."”
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CONTROLEPRAKTIJK
het BCF model

FUNCTIESCHEIDING GENERAL IT CONTROLS

(beschikken, bewaren, registreren, (IT functie, toegangsbeveiliging, change

controleren en uitvoeren) management, system management en analygic ools  dashboarels veports

PP
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continuiteitswaarborgen) ﬂ

DATA -
ANALYSE (i T )

L
$

USERCONTROLS (k‘,"“ii.t) (5 | [;;u,‘,,{,_f) ] [m]
Sowree Systems

F

(de handmatige controles op juiste en

WELKE PET WORDT HET volledige invoer, de follow-up bij
VANDAAG?

APPLICATION CONTROLS

signaallijsten, de analyse van (geautomatiseerde controles in de software
managementinfo) zelf)
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DATA-ANALYSE VERVULT
BRUGFUNCTIE




- BEOORDELEN GITC (LOGGING)

controls

«  Welke transacties worden gelogd?

«  Downloaden/verkrijgen logging mutaties

Beoordelen Data - Beoordelen

bankmutaties ana (H <e transacties

«  Combineren met personeelsgegevens

«  Randvoorwaarden!

« Analyse boekingen ADMIN accounts

Beoordelen

Application « Analyse boekingen kritische functies

controls

*  Analyse wijzigingen rechten/functiegroepen

DATUM L | OMSCHRINNG R Ry |+ |LOGBOEK |+ | ACHTEF  |WOORMALM
2015-04-02 11:35:06 Eris eennieuwe verkoopordertekst toegevoegd aan de order, met de omschrijving "2x5 R Maarm E.
2015-04-02 11:35:06 Eris eennieuwe verkoopordertekst toegevoegd aan de order, met de omschrijving "2x5 R Maarm E.
2015-01-29 08:46:13 "Artikelgroepen koppelen” is toegevoegd aan rechten. 1 administratar "306 Maam i,
2015-01-29 08:46:16 "Leverancierartikeleninzien" is toegevoegd aan rechten. " administrator 306 Maam I,
2015-02-05 10:13:15 "Keurmerk controle" is toegevoegd aan rechten, 1 administratar 306 MNaarm fl.
2015-02-09 02:4%:12 "Contactpersoon overzicht" is toegevoegd aan rechten, 1 administratar 06 Maarm 1.
2015-04-02 13:23:33 "Afroeporder overzicht" is toegevoegd aan rechien. 1 administratar 06 Maarm fl.
2015-01-29 08:46:13 "Artikelgroepen koppelen” is toegevoegd aan rechten. 1 administratar "306 Maam i,
2015-01-29 08:46:16 "Leverancierartikeleninzien" is toegevoegd aan rechten. 1 administratar "306 Maam i,
2015-02-05 10:13:15 "Keurmerk controle" is toegevoegd aan rechten, 1 administratar 306 MNaarm fl.
2015-02-09 09:4%:12 "Contactpersoon overzicht" is toegevoegd aan rechten, 1 administratar 306 MNaarm fl.
2015-04-02 13:23:33 "Afroeporder overzicht" is toegevoegd aan rechien. :1 Adrministrator 06 Maarm fl.




Beoordelen
General IT
controls

BEOORDELEN GITC
(CHANGE MANAGEMENT)

Data-
analyse

Beoordelen Beoordelen

transacties

bankmutaties

Beoordelen
Application
controls °

Risicoanalyse: welke zijn relevant?
Standaardpakket/maatwerk
Testomgevingen?

Documentatie

Noodprocedures

Release notes softwareleverancier
Changelogs software
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internal woid memrm()
{

lf (_laatsteshandeloeorder. Hasvalue)

7 /////// /,/;,//////////////'}///’///?’ // f,///// %

taehandeldeorder. value
~OpraFetch(

, verikooporder1diy
)
}

public bool HeeftSehandeldeOrder

SEL | VO RUUPUIUST TR F VALUT; WIFTUDTT LUNASIETU]  VET LUULAN VST T gy 7

}

< §2-97-2215 u:.-mui Mﬂ Huidige order siuiten er
Jnterral woid Laatstsshande onen

{

1f (_laatsteshanceléeorder.Hasvalue)
Sluiten();

int verkooporderid = _laatstEehanceldeOrder.vaive;
actory.OpIdretch(Presentersession, verkooporderid))y
}

}
public bool MeeftEshandeldeOrder




Beoordelen
bankmutaties

Beoordelen
General IT
controls

Data-
analyse

Beoordelen

Application
controls

Beoordelen

transacties

BEOORDELEN TRANSACTIES

« Autodealer die handelt in nieuwe en gebruikte auto’s
«  Geld-goederenbeweging

* Inkoopbevestiging en inventarisaties

«  ODBC verbinding — Systeembeheerder

« Inzicht database — Softwareleverancier

« Elke auto heeft eigen dossiernummer > Verbindende
veld!

Geldstroom

Voorraad
[Opsiag Risico)

E

A

A4

Debitouren
[Debiteuren Risico)

Croditouren
[ Krediet Risico |

Betali Liquide positie
= [Betaling Risico)

Geldstroom ]

Administratie
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CPZN W AVE Fectuurregel

CPEN W AVK Fectwar SECONDERY

JOIN PEEY AFR FRETIR S Afr Af te schrijven AFR BEDREX AFR BEDRIN Afr Stebedrag AFR BIWPERCENTAZE A7R BIWIYPE AFR DIROMZETGROE?

LFR DOSSIERSLEUTEL AFR FARTNR AFR SODENGH AFR ROSTPA AFR Omschrijving Afr Opkmapkcsten Afr Reeds afgeschreven Afr Rijrlaamaskkosten

Afr Rijklaarmaken AFR SIZUTEL AR SRTFARTREGEL AFR '\R)LGRR SHEY AFE FARTHR WITZ AFE BESCERYVING AFE DATIMTCEV Afk Facturatielatmm ATX FRRTHR
AfY Belatienr ERIMERY 10 "W Factuur oowbi® CZZH FRESORT SECSORT

SET FILTER T0 between(Afk Facturac s=Datum 20150101 ‘2"-15;231 ]

EXTRACT RECCRD IC "W factures boekjaar™ CZEN

Stappen data-analyse:

«  Combineren factuurgegevens

* Inlezen begin- en eindvoorraad

* Inlezen alle inkopen

«  Vanuit dossiers inruilauto’s (soms meerdere)
« Opstellen goederenbeweging

« Aansluiten met financiéle administratie

*  Aansluiten met inkoopopgave

OPEN W_FIN interface historie

DEFINE FIELD LA Dossiernr COMPUTED SUBSTR( Ifh Beschryving ; 15 : 5 )

SET FILTER TO between(Ifh Boekdatum “20150101° "20151231°) AND (Ifh BoekstukNr = "AOV")
EXTRACT RECCRD TO W_FIN int boekjaar OPEN

OFPEN Z _FIN interface historie

DEFINE FIELD LA Dossiernr COMFUIED SUBSTR( Ifh Beschryving ; 15 ; 5 )

SET FILTER TO between (Ifh Boekdatum “20150101° "20151231°) AND (Ifh BoekstukNr = "RAOV")
EXTRACT RECCRD TO Z_FIN int_boekjaar

OFEN W_FIN int boekjaar
CPEN Z_FIN int boekjaar SECONDARY
MERGE FEEY Ifh Sleutel S¥EY Ifh Sleutel TO "inkopen boekjaar"™ CFEN FRESORT

CPEN Dossiers boekjazr
SET TILTZIR T0 betwsen|DOS VERKFARTDAT "20150101° '20151231%) AND (DOS INRUILDOSSRRL <> "0")
EXTRACT FIELDS DOS_INRUILDOSSNR1 TC “"Inruildossierl™ OPEX

CPEN Dossiers boekjazr
SET TILTZIR T0 betwsen|DOS VERKFARTDAT "20150101° *20151231°%) AND (DOS INRUILDOSSRRZ <> "0")
EXTRACT FIELDS DOS_INRUILDOSSNR2 TC “"Inruildossier2" OFEX

{PEN Inruildossierl

OPEN Dossiers boekjaar SZCOHDARY
GOI¥ 2FEY DOS_INRUILDOSSNRL FIZIDS DOS INRUILDOSSHRI SEEY DOS DOSSIZRNMR WITE DCS DOSSIERNR DOS INROCPPRYSEX DOS RATPRYSEX PRIMIRY TO “Inru:
bedrag® CPZH PRESORT SECSCRT

OPEN Inruildossier2
CPEN Dossiers boekjaar SZCOH
GOIN 2FEY DOS_INRUILDOSSHRZ
Bmet bedrag® ¢ QEEN BRESORT

b
8
;

SFEY DOS DOSSIZRMR WITE DCS DOSSIERNR DOS INROCPPRYSEX DOS FATPRYSEX PRIMERY TO "Inru

OFEN Rile inkagpen

OFEN Dossiers boekjaar SECCE Y
JCIN FFEY IX Dossiernrd T Bedrag irkocp Bedrag inruill Bedrag inruil2? COUNT DOS DOSSIERNR DOS DOSSIERERZ DO5 INRUILDOSSNRLI DOS EATPRYSEX
oS K.‘AIEHSEXZ Dossier Dossier beide Ifh Beschryving Ifh Boekdatum inkoopbedrag Inkncpfaltzm. Kem:eken Fenteken? _A Dassiernrs Uu:glf..e wverkocp
Wazrds beg:mvae.xaad Waarde ¢ emdvnnrraad SEZY DOS | DOSSIZENR WITZ DOS DOSSIERER DOS VERKFARTHR PRIMARY IO 'Inkcpen_nec_mbac;pfac‘uu:' OPEN

SET FILTIEE IO (DOS_VEREFAKINR <> "O") and (DOS_VEREFAXKINR <> " )
STMMARTZF {N DOS_VEREFAXTNR SUSTOTAL Bedrag inkoop Bedrag inruill Bedrag inruil2 DOS FATPRYSEX DOS ERTPRYSEX2 inkoopbedrag Uitgifte verkoop
i'aa.zde baguxvno’raad HWaarde : emdvnorraad OTSER Ifh Beschryving Inkocpfaktuur Xenteken Kenteksn2 LA Dossiernrd TU "Inkopen per werkocpf.FIL® OFZIN

'l"l
It
wm
(%]
i

OFEN Inkapen per verkocpf
OFEN Facturen echt boekjaar
JCIN F¥EY DOS VERRFAKTER FIELDS Bedrag inkoop Bedrag inrwill Bedrag inreii2 CCOUBT DOS EATPRYSEX DOS ERTPRYSEX2 DOS VERKFARINR Ifh Beschryving
inkoopbedrag Ir'kocpfakrau. Eenteksn Kenteken? LA Dossiernr4 Uitgifce werkoop Waards beq:mvoo*raaﬂ iaane e_vui'me:raad SEZY AFK FARTHR WITH
AFE BESCERYVING AFX DATUMIOEV Afk ! FacturatieDatum AFX FARTNR Afk Relatienr Afr Af te schrijven ZFR 1 EZ0REX AFR BEDRIN Afr Btwbedxaq

IL"R BTWCZRCENTAGE AFR . BIWNITFZ AIR DLROMZETEROEP 2FR | DOSSTERSLEUTEL LFR_FREINR AFR EODENGE AFR FOSTZW AFR thsdznjvmq Afr Cpkmapkosten

nff Reeds afgemveﬂn ifr Rl]kiaamaktnsten Afr ] R.nklaa.maken RFR | sm AFR | smmsﬁ.. m VOLGHR FRIMERY SECCORISRY T0
'Lanslxntmq_l.kocp_vevkmp" QEZH PRE
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Beoordelen
bankmutaties

Beoordelen
General IT
controls

Data -
analyse

Beoordelen

Application

controls

Beoordelen
transacties

BEOORDELEN TRANSACTIES

*  Producent van broodjes en koekjes

«  Geld-goederenbeweging

* Inkoopbevestiging en inventarisaties

«  ODBC verbinding — Systeembeheerder
* Inzicht database — Softwareleverancier
*  Recepturen

grondsiaffen

wraed produkt
naifigbriaten »

ondarbanden wark
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OPEN Frodactise Som line
ECTIVATE SCHNIFACE TV, _verale O
wur om I:ocueucn ot {.Bo_ Em_yeszsie [ IO Froductle soc:_nw OfTi

Stappen data-analyse:

«  Combineren receptuurgegevens

*  Bewerking recepturen

*  Owmrekentabellen

«  Combineren verkoopfactuurregels met kop

*  Combineren met receptuur > verwacht
verbruik grondstof

* Directe inkoop, productie, halffabricaat
en halffabricaat

«  Goederenbeweging met behulp van inkoop,
begin- en eindvoorraad

*  Match verwachting vs. realisatie

* Aansluiten met financiéle administratie

« Aansluiten met inkoopopgave
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Beoordelen
General IT
controls

Beoordelen Data -
bankmutaties anal yse

Beoordelen

Application
controls

Beoordelen
transacties

BEOORDELEN
APPLICATION CONTROLS

Casus beoordelen application controls
*  Prijscontrole bij verkopen vindt plaats in systeem
*  Randvoorwaarden ten aanzien van GITC

*  Authenticatie en autorisatie accounts verkoopleiders
« Vaststellen controle op juiste prijs middels data-analyse
*  Analyse uitzonderingen

«  Omvang waarneming?
« Aansluiting met boekhouding




Beoordelen

bankmutaties

Beoordelen
General IT
controls

Data -
analyse

Beoordelen
Application
controls

Beoordelen
transacties

Risico’s ten aanzien van betaalproces
Downloaden transacties uit het bankpakket
Aansluiten met administratie > hebben we alle
transacties?
Analyses:
«  Gewijzigde rekeningnummers maar zelfde naam
«  Gewijzigde namen maar zelfde rekeningnummer
*  Eenmalige betalingen
* Grote bedragen
* Directe boekingen vanuit het bankboek op de kosten
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