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1 Waarom is zekerheid nodig?

* Online dienstverlening is ‘hot’
* Makkelijk, eenvoudig, sneller, ..............
* Maar..........

— Hoe betrouwbaar?

— Hoe veilig?

Cloud computing
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1 Agency theorie toegepast
@ = = GP
kennis belangen.

Huurt IT auditor )
) IT —auditor
om over eigen
_ verzamelt en
functioneren.
Norm??

controleert de

maatregelen
aan de norm.

4—/

KEURMERK (Y
ZEKER-ONLINE ‘E’



Gevraagde niveau van zekerheid.

Gebaseerd op onderzoeksmethodiek 3402 type 2

KEURMERK (/™
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ISO certificering

Gebaseerd op het
Assurance normenkader van

Oordeel gebaseerd Zeker-OnlLine
op meerdere malen
vaststellen van de
werking

ISAE 3000,
ISAE 3000, 3402 type 3402 type 2
1

Oordeel op basis van
opzet en bestaan

Gebaseerd op eigen normenkader van de aanbieder
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2 De mythen van 34027

1. Misvatting dit is geen “certificaat”
2. “3402 gecertificeerd” loze term

3. de rapportage alleen beschikbaar zijn voor
accountants.

4. Gebaseerd op onderzoeksmethodiek 3402 type 2
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2 Waarom is zekerheid nodig?

Veiligheid Kwaliteit in functionaliteit

Betrouwbaarheid

Compliance met wet en
regelgeving

Beschikbaarheid/Continuiteit
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2 Toegevoegde waarde ZOL?

Fundamenten onder Zeker-OnlLine

1

o B~ W N

Openbaar normenkader breed geaccepteerd.
Onafhankelijk Bestuur en Raad van Toezicht

Raad van Deelnemers

Onafhankelijke audit

Gebaseerd op onderzoeksmethodiek 3402 type 2
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2 Doelstellingen

Stichting Zeker-OnLine stelt zich ten doel om:

e Zekerheid te verschaffen aan gebruikende partijen van
clouddiensten
* Cloud aanbieders te verenigen op het aspect betrouwbaarheid

e Een platform te bieden tussen aanbieders;
 Het publieke debat te ondersteunen.
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3 Een zichtbare veilige keten

NIST-Cloud-Ref-Architecture
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3 Een zichtbare veilige keten

End Users

Web browsers, mobile apps/browser
Mobile phones, tablets, laptops, desktops

U

Software as

Saa$S
a Servi

vice
The application is centrally hosted
Microsoft Office 365, Google Apps,

Salesforce.com apps, CRM, email, games

Platfor!
Software development stack is hosted
Windows Azure and Google App Engine,

Heroku, Force.com

PaaS

m as a Service

laasS

Infrastructure as a Service
VMs, Servers, storage, network is hosted
Rackspace, Amazon Web Services

* Wie is waarvoor verantwoordelijk?
— Software/ Applicatie aanbieder
— Leverancier van de dataverbindingen?
— Leverancier van portalen
— Data Center
— Hosting provider
— enz.
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4 Toekomst

Uitbreiding online boekhouden en portals
Salaris en HR applicaties

Hosting providers

Label Cloud en Trusted Cloud

SOC2

Keurmerk afrekensystemen (kassa’s)
Keurmerk Ritregistratiesystemen
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Europese samenwerking
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Targets Partners

» European harmonisation and | KEURMERK (™
standardisation France iT

« Synchronisation of the Criteria LABEL CLOUD %
Catalogues
» Cooperation in marketing and building
knowled e
RS Trusted

+ Long-term target: Mutual recognition Cloud




Europese samenwerking
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Need to be accredited at the [ Further development of criteria / ]

national Accredition agencies el minimum Nzl-l'l'emems
-——._May2018 - d
TR Adaption CoC for the
GDPR
~
December 2017 [ winning more nations ]
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Samenwerking december 2016
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Certificering

Certificering

* Lidstaten, toezichthouders, de Europese
toezichthouder én de Commissie stimuleren
het opzetten van certificering mechanismes

» \Verzoek aan lokale toezichthouder dat
verwerking voldoet aan wet

* Toezichthouders mogen organen accrediteren
ter uitvoering

* Europese toezichthouder kan certificering ook
zelf uitvoeren (Europees
gegevensbeschermingszegel)

* Certificering zor&t niet voor minder
verantwoordelijkheid van
verwerkingsverantwoordelijke/verwerker

» Certificering maximaal 3 jaar geldig

Caa o i I .

Art. 42 AVG|
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5 Vragen
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Zeker-OnLine beoordeelt de
betrouwbaarheid van online aanbieders
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Betrouwbare en veilig online
(administratieve) dienstverlening
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